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Wrocław, dnia 26.09'2o25r

ZAWIADOMIENIE O NARUSZENTU OCHRONY DANYCH

OSOBOWYCH

Szanowni Państwo,

Działając na podstawie art. 34 ogólnego rozporządzenia tzw' RoDo zawiadamiamy o

naruszeniu ochrony danych osobowych w wyniku ataku hackerskiego w formie phishingu opartego

na przesłaniu do Administratora Danych wiadomości e mail z zainfekowanym złośliwym

załącznikiem w okresie od Ż4.o9.2o25r' do 24'09.2o25r. jaki miał miejsce w Centrum Medycznym

dbMEDlclNE z siedzibą we Wrocławiu'

W dniu 24'o9.2o25r. o godzinie 1'4:3L na skrzynkę pocztową rejestracja@dbmedicine.pl

wpłynął e mail od ('..)@cbj.kghm.pl, tytuł: zamówienie, który zawierał załącznik E mail nie został

oznaczony przez system pocztowy jako niebezpieczny lub spam. Programy antywirusowe

zainstalowane na stanowisku również nie wykryły zagrożenia. Zalącznik został otwarty na jednym z

komputerów w rejestracji przez pracownika Administratora Danych około godziny 17:55 ipoprzez
jego otwarcie doszło do instalowania złośliwego oprogramowania, które spowodowało utratę

dostępności, integralnościi poufnościdanych na przedmiotowym stanowisku komputerowym.

Dane ze zdarzenia jakie mogą być narażone na ryzyko ich nieprawidłowego wykorzystania

przez p,l:zestępcóW internetowych to dane w kategorii danych zwykłych, dane pacjentów,

wykóńaŃćóW;'usłulbd'dwców tj. imię, nazwisko, pesel, adres zamieszkania, pobytu, adres email,

numer,telefonu,^'dane' szczególnej kategorii dotyczące zdrowia oraz dane dotyczące transakcji

finansowych.

Powyższe zdarzenie naruszenia ochrony danych osobowych spowodowało wysokie ryzyko

naruszenia praw lub wolności osób fizycznych.

W związku z powyższym Centrum Medyczne dbMEDlclNE z siedzibą we Wrocławiu niezwłocznie po

ataku hackerskim prowadząc w zakresie naruszenia postępowanie wyjaśniające, podjęło w pierwszej

kolejności czynności zmierzające do przywrócenia dostępności utraconych wyniku ataku hackerskiego

danych osobowych zapisanych w wykorzystywanym przez Administratora Danych systemie

komputerowym.

centrum Medyczne dbMEDlclNE z siedzibą we Wrocławiu niezwłocznie po ataku hackerskim złożyło:

zawiadomienie o przestępstwie na policję, zgłoszenie do CS|RT NASK oraz zgłoszono naruszenie do

Prezesa Urzędu ochrony Danych osobowych, a następnie podjęło czynności zmierzające do

wykluczenia Występowania incydentów o takim charakterze w przyszłości, poprzez wyeliminowanie

ewentualnych nieprawidłowości, określonych W wyniku przeprowadzonego postępowania

wyjaśniającego.
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Skutkiem naruszenia ochrony danych osobowych może być powstanie szkód majątkowych
lub niemajątkowych w szczególności:

. utrata kontroli nad danymi,
o kradzież,
o wykorzystanie lub sfałszowanie tożsamości,
r strata finansów - dane mogą być wykorzystane do założenia kont na portalach

społecznościowych, szantażu, żądania okupu.

W celu zminimalizowania ewentualnych skutków naruszenia ochrony danych osobowych
proponujemy Państwu podjęcie działań polegających na:

o zawiadomieniu Policji, Prokuratury, gdy stwierdzą Państwo, iż doszło do kradzieży
tożsamości lub zaistnieje takie podejrzenie,

o zawiadomieniu Policji, Prokuratury, W przypadku, gdy stwierdzą Państwo, iż przestępcy
działają w celu zastraszania, ujawnienia pozyskanych informacji, czy żądania okupu oraz,

o skierowania zgłoszenia do cslRT NASK o każdej podejrzanej wiadomości SMS, e-mail,
złośliwej domenie, oszustwach internetowych, nielegalnych treściach lub innych działaniach
przestępców internetowych.

W przypadku pytań dotyczących naruszenia ochrony danych osobowych, mogą się Państwo
kontaktować z Administratorem Danych pod nr tel. 886 895 266

owazanrem
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