Centrum Medyczne dbMEDICINE
ul. Aleksandra Ostrowskiego 5a, 53-238 Wroctaw, Telefon: 886 895 266

Wroctaw, dnia 26.09.2025r.

ZAWIADOMIENIE O NARUSZENIU OCHRONY DANYCH
OSOBOWYCH

Szanowni Panstwo,

Dziatajac na podstawie art. 34 ogolnego rozporzadzenia tzw. RODO zawiadamiamy o
naruszeniu ochrony danych osobowych w wyniku ataku hackerskiego w formie phishingu opartego
na przestaniu do Administratora Danych  wiadomosci e mail z zainfekowanym ztosliwym
zatacznikiem w okresie od 24.09.2025r. do 24.09.2025r. jaki miat miejsce w Centrum Medycznym
dbMEDICINE z siedzibg we Wroctawiu.

W dniu 24.09.2025r. o godzinie 14:31 na skrzynke pocztowgq rejestracja@dbmedicine.pl
wptynat e mail od (...)@cbj.kghm.pl, tytut: zamdwienie, ktory zawierat zatacznik. E mail nie zostat
oznaczony przez system pocztowy jako niebezpieczny lub spam. Programy antywirusowe
zainstalowane na stanowisku réwniez nie wykryly zagrozenia. Zatgcznik zostat otwarty na jednym z
komputeréw w rejestracji przez pracownika Administratora Danych okoto godziny 17:55 i poprzez
jego otwarcie doszto do instalowania ztosliwego oprogramowania, ktére spowodowato utrate
dostepnosci, integralnosci i poufnosci danych na przedmiotowym stanowisku komputerowym.

Dane ze zdarzenia jakie moga by¢ narazone na ryzyko ich nieprawidtowego wykorzystania
przez przestgpcow internetowych to dane w kategorii danych zwykiych, dane pacjentow,
wykonawéow, ‘ustugodawcow tj. imie, nazwisko, pesel, adres zamieszkania, pobytu, adres email,
numer -telefonu, dane. szczegdinej kategorii dotyczace zdrowia oraz dane dotyczace transakcji
finansowych.

Powyisze zdarzenie naruszenia ochrony danych osobowych spowodowato wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych.

W zwigzku z powyzszym Centrum Medyczne dbMEDICINE z siedzibg we Wroctawiu niezwtocznie po
ataku hackerskim prowadzac w zakresie naruszenia postepowanie wyjasniajace, podjeto w pierwszej
kolejnosci czynnosci zmierzajace do przywrdcenia dostepnosci utraconych wyniku ataku hackerskiego
danych osobowych zapisanych w wykorzystywanym przez Administratora Danych systemie
komputerowym.

Centrum Medyczne dbMEDICINE z siedziba we Wroctawiu niezwtocznie po ataku hackerskim ztozyto:
zawiadomienie o przestepstwie na policjg, zgtoszenie do CSIRT NASK oraz zgtoszono naruszenie do
Prezesa Urzedu Ochrony Danych Osobowych, a nastgpnie podjeto czynnosci zmierzajace do
wykluczenia wystepowania incydentéw o takim charakterze w przysztosci, poprzez wyeliminowanie
ewentualnych nieprawidtowosci, okreslonych w wyniku przeprowadzonego postepowania
wyjasniajacego.



Centrum Medyczne dbMEDICINE
ul. Aleksandra Ostrowskiego 5a, 53-238 Wroctaw, Telefon: 886 895 266

Skutkiem naruszenia ochrony danych osobowych moze byé¢ powstanie szkéd majgtkowych
lub niemajatkowych w szczegblnosci:

e utrata kontroli nad danymi,

e kradziez,

¢ wykorzystanie lub sfatszowanie tozsamosci,

e strata finansow - dane mogg by¢ wykorzystane do zafozenia kont na portalach
spotecznosciowych, szantazu, zadania okupu.

W celu zminimalizowania ewentualnych skutkéw naruszenia ochrony danych osobowych
proponujemy Parstwu podjecie dziatan polegajacych na:

e zawiadomieniu Policji, Prokuratury, gdy stwierdzg Parstwo, iz doszto do kradziezy
tozsamodci lub zaistnieje takie podejrzenie,

* zawiadomieniu Policji, Prokuratury, w przypadku, gdy stwierdza Panstwo, iz przestepcy
dziatajg w celu zastraszania, ujawnienia pozyskanych informacji, czy zadania okupu oraz,

* skierowania zgloszenia do CSIRT NASK o kaidej podejrzanej wiadomosci SMS, e-mail,
ztosliwej domenie, oszustwach internetowych, nielegalnych tresciach lub innych dziataniach
przestepcéw internetowych.

W przypadku pytan dotyczacych naruszenia ochrony danych osobowych, mog3 sie Panstwo
kontaktowac z Administratorem Danych pod nr tel. 886 895 266
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